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1 Przedmioti cel audytu

Przedmiot audytu Przedmiotem audytu jest instancja serwera bazy danych
Oracle Database 12.1.0.2 pracujgca w Srodowisku systemu
operacyjnego RedHat Linux 7, na platformie 32 rdzeniowej
wyposazone] w 72 GB pamieci operacyjnej, obstugujgca
baze danych ztozong z 94 przestrzeni tabel (zarzgdzanie
lokalnie, automatyczne  zarzgdzanie  przestrzenia = w
segmentach) opartych o 134 pliki danych o tgcznym
rozmiarze okoto 2.46 TB, w tym - przestrzen wycofania
sktadajgca sie z 4 plikdbw danych o rozmiarze 10 GB i
przestrzen  tymczasowa sktadajgca  sie z 2 plikdw
tymczasowych o rozmiarze 11 GB. Przedmiotowa instancja
bazy danych jest wykorzystywana w sposéb wytgczny do
obstugi systemu XXXXXXXXX. {...)

Konfiguracja Waznigejsze niedomysine wartosci parametrow  konfigu-
racyjnych instancji bazy danych:

* wymuszenie wspotdzielenia kursorow dla  zapytan
parametryzowanych za pomMocq literatow
(cursor_sharing): SIMILAR

= rozmiar bloku bazy danych (db_block_size): 4096

» liczba procesow DBW (db_writer_processes): 4

» docelowy rozmiar pamieci SGA (sga_target): 21 034
100 210 B

» rozmiar docelowy i maksymalny pamieci catkowite]
(memory_target i memory_max_target): 51 768 912
732 B

* maksymalna liczba otwartych kursorow (open_cursors):
1000

» maksymalna liczba sesji (sessions): 1200

* maksymalna liczba procesdw przytgczonych do
instanciji (processes): 1200

» rozmiar bufora zachowujgcego kursory zamykane przez
programiste (session_cached_cursors): 200

= (..

Tryb pracy: ARCHIVELOG.

Cel audytu Celem audytu byta ocena:
» konfiguraciji instancji serwera bazy danych
* wydajnosci serwera bazy danych prowadzona
wzgledem i w kontek$cie badania wczesniejszego,
dotyczgcego tego samego serwera
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Materiaty Do

» polityki zabezpieczenia bazy danych przed skutkami
awarii

» readlizacji dobrych praktyk w zakresie bezpieczenstwa
dostepu do danych

2 Wykorzystane materiaty zrédtowe

przeprowadzenia audytu wykorzystano nastepujgce

zrédiowe materiaty zrédtowe:

24 raporty Statspack z dni XX-XX.XX.XXXX,

plik parametréw inicjalizacyjnych instancji serwera bazy
danych,

plik alertéw instancji serwera bazy danych,

diagnostyczne  skrypty  wtasne  obejmujgce  m.in.
zapytania diagnostyczne do perspektyw
v$process_memory, v$sql, v$sqlarea, dba_tab privs,
dba_sys privs, dba_role privs,

narzedzia diagnostyczne systemu operacyjnego RedHat
Linux

opis polityki sporzgdzania kopii bezpieczenstwa,

dwie wizje lokalne, przeprowadzone w dniach XX XX.XXXX
i XX XX XXXX,

(...)

3 Anadliza wskaznikéw wydajnosciowych instancji

Wskazniki W  celu andlizy wspotczynnikdw wydajnosciowych instancji,

wydajnosciowe postugujgc sie narzedziem Statspack przeprowadzono obserwacje
charakterystyki pracy instancji. Wyniki zestawiono z analogiczng
wczesniejszg obserwacjg serwera bazy danych. Do zestawienia
porownawczego wybrano dwa dnicztery dni z marca 2017:
XX XX XXXX i XX XX XXXX oraz dwa dni z marca 2016: XX XX.XXXX i
XX XX XXXX. Syntetyczne zestawienie wskaznikdw wydajnosciowych
znajduje sie w rozdziale 6.

Explain IT, biuro@explainIT.pl, www.explainIT.pl



Ponizej przedstawiono zaobserwowane zjawiska oraz dokonano ich
interpretacii:
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zaobserwowano dwukrotny wzrost liczby sesji oraz dwukrotny
wzrost liczby kompilacji (w tym twardych kompilacji) polecen
SQL, zwigzany ze zwiekszong aktywnoscig uzytkownikow,
zaobserwowano trzyipotkrotny wzrost sumarycznego czasu
odpowiedzi na zapytania uzytkownikdw (DB Time)
zaobserwowano, ze sprawcqg 25% wszystkich kompilacji SQL
jest jedno polecenie SQL wykonywane 45 miliondw razy w
ciggu dnia roboczego: SELECT XXXX XXXXX XXXXX XXXXX,
zaobserwowano, ze sprawcq 25% procent fizycznych
odczytow dyskowych jest zapytanie SELECT XXXX XXXXX
XXXXX XXXXX dokonujgce niepotrzebnego petnego odczytu
tabeli

ilos¢ danych odczytywanych fizycznie z dyskdw wzrosta
trzykrotnie

w zwigzku z trzykrotnym wzrostem liczby operacji 10
realizujgcych odczyty swobodne (db file sequential
reads) isekwencyjne (db file scattered reads) nastgpito
czterokrotne wydtuzenie czasu oczekiwania na te odczyty
zaobserwowano prawie 50% wzrost czasu oczekiwania na
wykonanie pracy przez procesory (CPU time), co jest
zwigzane ze wizrostem liczby kompilacji polecen SQL i
wzrostem liczby rownoczesnych sesji

zauwazalnie  wysoki (400 minut dziennie) jest czas
oczekiwania na dostep do blokad transakcyjnych "enq: TX -
row lock contention"

w pliku alertdw instancji serwera bazy danych nie
zaobserwowano zgtoszen o braku pamieci operacyjnej, co
oznacza, ze system operacyjny prawidtowo zaspokajat
wszystkie potrzeby pamieciowe serwera bazy danych

(-..)

Wykorzystanie pamigci RAM
XXX XXXX

MEMORY_TARGET

Rzeczywista SGA+PGA

= = Rzeczywista SGA

7 8 9 10 11 12 Rzeczywista PGA

Godzina
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Rys. XX. Obserwacja konsumpcji pamieci RAM instancji serwera bazy danych
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Andliza Na podstawie analizy dokonanych obserwaciji przygotowano

zaistniatych nastepujgce rekomendacje dotyczgce dalszej konfiguracii
problemoéw systemu:
wydajnosciowych » W zwigzku ze wzrostem aktywnosci dyskowej instancii serwera

bazy danych nalezy dgzy¢ do poprawy skutecznosci
buforowania danych oraz obnizenia kosztu dostepu do
danych; rekomendujemy: (1) powiekszenie rozmiaru Buffer
Cache poprzez zmiane wartosci parametrow sga target,
memory_target i memory_max_target o 5 GB, a ponadto (2)
utworzenie indekséw B*-drzewo na kolumnach XXXX i XXXX
tabeli XXX

» poniewaz zauwazalnie wiele czasu pochtania oczekiwanie
na zwolnienie blokad transakcyjnych, rekomenduje sie blizszg
analize tego zjawiska, fj. monitorowanie aplikacji/operacii,
ktére powodujg zbyt ekstensywne blokowanie rekordow
(raport Statspack, sekcja "Top SQL with Top Events', w
wierszach z nazwq zdarzenia "enq: TX - row lock contention")

. ()

4 Analiza polityki ochrony przed skutkami awarii

Obecna polityka Instancja bazy danych pracuje w trybie ARCHIVELOG.
sporzgdzania kopii Archiwizacja dziennikdw powtdrzen wykonywana jest do
bezpieczenstwa dwoch lokalizacji miejscowych. Petne kopie bezpieczenstwa

sg wykonywane za pomocqg narzedzia RMAN codziennie o
godz. 22:00. Zachowuje sie frzy ostathie  kopie
bezpieczenstwa. Kopie bezpieczenstwa sg przechowywane
na oddzielnej macierzy dyskowe;. |...)

Komentarz Ponizej przedstawiono komentarze do stosowane] obecnie
polityki sporzgdzania kopii bezpieczenstwa:

» ze wzgledu na czas frwania wykonania  kopii
bezpieczenstwa rekomendujemy zastosowanie kopii
przyrostowych oraz kompresiji zestawdw kopii,

» archiwalne pliki dziennika powtdrzen powinny byc¢
usuwane z dysku przez narzedzie RMAN (DELETE INPUT),
a nie przez obecnie stosowany skrypt, gdyz stwarza on
ryzyko usuniecia pliku, ktéry nie zostat jeszcze
zabezpieczony (!),

. ()
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5 Anadliza mechanizméw bezpieczenstwa

Obecna polityka Obecna polityka bezpieczenstwa opiera sie na klasycznym

bezpieczenstwa systemie kont uzytkownikéw, uprawnien i rol. W bazie danych
zdefiniowano 72 role, z ktorych tylko 19 jest wykorzystywanych
(przydzielonych uzytkownikom bezposrednio lub posrednio).
Kazdy uzytkownik kohcowy posiada wtasne konto w bazie
danych. Profile nie sg wykorzystywane (niezmieniony profil
Default przypisany kazdemu uzytkownikowi). Do rejestrowania
operacji na niektoérych z tabel wykorzystywany jest Database
Auditing. (...)

Komentarz Ponizej przedstawiono komentarze do stosowanej obecnie
polityki bezpieczenstwa:

» kazdy administrator bazy danych powinien postugiwac
sie wtasnym, imiennym kontem; aktualnie
administratorzy  korzystajg z konta  SYSTEM, co
uniemozliwia rozliczanie ich z ewentualnych dziatan
szkodliwych,

= rola XXXXX zawiera uprawnienie systemowe "ALTER ANY
TABLE", ktdre nie jest i nie powinno by¢ wykorzystywane
przez szeregowego uzytkownika kohcowego, gdyz
stwarza zagrozenie uszkodzenia spdjnosci struktury bazy
danych,

. ()

6 Whnioski koncowe i zalecenia

Wydajnosé W poréwnaniu z audytem wydajnosci przeprowadzonym
XX XX.XXXX, obecnie badany serwer bazy danych Oracle
Database 12c  obstuguje o wiele wyzsze obcigzenie
pochodzgce od aplikacji konhcowych. Reakcja serwera na
zwiekszone obcigzenie nie jest liniowa (skalowalna). Do
gtéwnych przyczyn tego zjawiska zaliczamy: (1) wzrost liczby
kompilacji polecen SQL, (2) pogorszenie jakosci buforowania
danych i w konsekwencji wzrost liczby fizycznych zgdan
dyskowych. Potencjalnymi rozwigzaniami tych problemow
mogqg byc: (...)

Niezawodnos¢ Obecnie stosowane zabezpieczenie bazy danych przed
skutkami awarii jest niedoskonate i wprowadza ryzyko utraty
danych (w przypadku jednoczesnej utraty dyskdw XXXX
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i XXXX). Czas trwania wykonywania kopii bezpieczenstwa
stwarza zagrozenie dla zachowania ptynnosci operacyjnej.

()

Bezpieczenstwo Zastosowane mechanizmy bezpieczenstwa sg adekwatne do
zdefiniowanych  wymagan. Niepokdj budzi  jedynie
wspotdzielenie  wysokouprzywilejowanych kont przez kilku
administratoréw, co uniemozliwia rozliczanie ich z wykonanych
(potencjalnie szkodliwych) dziatan. (...)

Weryfikacja W  dniu XXXXXXXX przeprowadzono eksperymentalng

zalecen weryfikacje opracowanych zalecen dotyczgcych zmiany
rozmiaru pamieci RAM instanciji, budowy dwoch indekséw B*-
drzewo oraz |...)
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8 Syntetyczne zestawienie wskaznikéw wydajnosciowych

data | XX.XX.XXXX XX XX.XXXX XX XX.XXXX XX XX.XXXX
XX-XX XX-XX XX-XX XX-XX

wskaznik
sumaryczny czas odpowiedzi 1234 min 1345 min 3456 min 3678 min
(DB Time)
liczba rdzeni CPU 32 32 32 32
rozmiar RAM 72 GB 72 GB 72 GB 72 GB
rozmiar SGA 20 GB 20 GB 21 GB 21 GB
rozmiar PGA 11,9-13,5 GB 11,4-12,6 GB 14,7-14,2 GB 14,5-17,7 GB
rozmiar Buffer Cache 12,3 GB 12,6 GB 18,2 GB 18,2 GB
rozmiar Shared Pool 7,7 GB 7,6 GB 2,1 GB 2,1 GB
czas wykonywania polecen SQL | 380.359,8 s 395.591,1s 683.367,9 s 617.229,2 s

(sgl execute elapsed time)

()
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