. Audyt serwera bazy danych
Explonn Oracle Database 11g/12¢

Oferujemy zaawansowanq ustuge doradczqg polegajacq na merytorycznej i technicznej
ocenie jakosci konfiguracji produkcyjnych serweréw baz danych Oracle Database
11g/12c w obszarach: konfiguracji podstawowej, wydajnosci, zabezpieczen przed
skutkami awarii i bezpieczenstwa. Pomagamy klientom zweryfikowaé poprawnosé
stosowanych opcji licencyjnych, adekwatnosé¢ parametréw platform sprzetowych,
odnajdujemy "wgskie gardta" wydajnosci serwera bazy danych, oceniamy skutecznosé
metod ochrony przed skutkami awarii, wskazujemy ryzyka bezpieczenstwa.

Odnajdujemy odpowiedzi na nurtujgce Cie pytania:

Konfiguracja Czy moj serwer wykazuje usterki dziatania lub razgce btedy
konfiguracyjnee Czy wykorzystuje serwer bazy danych zgod-
nie z zakupionymi opcjami licencyjnymi?e

Wydajnosé¢ Czy mdj serwer bazy danych pracuje blisko fizycznej granicy
wydajnosci, czy tez wykazuje jeszcze duzy zapase Jak bardzo
i w jakich aspektach zmienito sie obcigzenie mojego serwera
w porownaniu z poprzednim okresem audytu (kwartatem,
rokiem)2 Moi uzytkownicy zgtaszajg problemy wydajnosciowe
- czy ich rozwigzanie koniecznie wymaga inwestycji w
platforme sprzetowge Czy powinienem dodac kolejne
procesory, wymieni¢ dyski na szybsze, czy moze dodac
wiecej pamieci RAM?2 Czy moge zmnigjszyC liczbe
procesorow (koszt licenciji) lub rozmiar pamieci bez istothego
pogorszenia czasdw odpowiedzi dla aplikacjie Czy konfi-
guracja mojego serwera jest zgodna z dobrymi praktykami
zalecanymi dla te] konkretne] wersji serwera? Czy konfigu-
racja systemu operacyjnego nie przeszkadza serwerowi bazy
danych w uzyskaniu maksymalnej wydajnoscie Czy progra-
misci aplikacji popetniajg powtarzajgce sie btedy, ktoére
wptywajg na pogorszenie wydajnosci serwera bazy danych?

Niezawodnosé Czy moja baza danych jest poprawnie zabezpieczona przed
skutkami awariig  Przed jokimi rodzajami awarii  jestem
chroniony, a przed jakimi nie? Czy jestem w stanie odzyskac
zawartos¢ bazy danych sprzed tygodnia, miesigca, roku?e
Przez jaok dtugi czas po wystgpieniu awarii moja baza danych
bedzie niedostepna dla uzytkownikoéw?
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Bezpieczenstwo Czy podczas konfiguracji mechanizmow uwierzytelniania
i autoryzacji uzytkownikéw nie popetnitem razgcych bteddw
narazajgcych mojg baze danych na nieuprawniony dostep?e
Czy poprawnie readlizuje zasade minimalnego uprawnienia
(POLP - Principle of Least Priviege)e Czy moje dane
biznesowe mogqg zostac skradzione podczas transmisii
sieciowe] lub wykonywania kopii bezpieczenstwa?2 Czy
zastosowane mechanizmy bezpieczenstwa majg negatywny
wptyw na wydajnosc serwera bazy danych?

Tak wyglgda nasza metodyka audytu:

Konfiguracja Analiza  podstawowych  parametrow  konfiguracyjnych
systemu operacyjnego i instancji Oracle. Weryfikacja zakresu
licencji Oracle zakupionych przez Klienta. Weryfikacja
zawartosci plikéw alertow pod kgtem zgtaszanych bteddw
i usterek. Weryfikacja aktualnosci wersji zainstalowanego
oprogramowania Oracle i poprawek (Patch). Weryfikacja
automatycznych systemowych zadan wsadowych, aktual-
nosci i kompletnosci statystyk dla kosztowego optymalizatora
zapytan.

Wydajnosé Wygenerowanie raportow wydajnosciowych instancji Oracle:
za pomocg AWR (gdy Klient posiada licencje) lub za pomocqg
Statspack. Analiza i interpretacja wskaznikow wydajnos-
ciowych Time Model. Anadliza i interpretacja zdarzen
oczekiwania (Wait Events) i wskaznikdw wydajnosciowych
instancji - m.in. aktywnos¢ dyskowa, przetwarzanie réwno-
legte, wspotbieznos¢ dostepu do buforow, skutecznosc
buforowania, przetwarzanie zapytan, blokady transakcyjne.
Analiza  wydajnosci  najpowazniejszych  polecen  SQL
wykonywanych przez aplikacje - ocena mozliwosci ich
ulepszenia za pomocg: aktywacji/konfiguracji mechanizméw
serwera bazy danych (optymalizacja, buforowanie),
modyfikacji struktury danych, reformutowania polecen.
Wygenerowanie raportdw SQL Trace. Analiza i weryfikacja
wskaznikdw wydajnosciowych systemu operacyjnego - m.in.
stronicowanie i wymiatanie (Swapping, Paging), wydajnosc¢ i
nasycenie urzqdzen dyskowych, wydajnos¢ i nasycenie
urzgdzen  sieciowych. Komentarz dotyczgcy ogdlnegj
wydajnosci instancji Oracle oraz potencjalnych mozliwosci jej
poprawy. Komentarz dotyczgcy zmian charakterystyki
obcigzenia i wydajnosci instancji Oracle w poréwnaniu z
poprzednimi okresami audytow.
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Niezawodnosé Andliza i weryfikacja implementacji polityki ochrony bazy
danych przed skutkami awarii - m.in. kopie bezpieczenstwa
(w tym ich niezawodnos¢ i wydajnosc), sprzetowe rozwigzania
RAID, replikacja danych, replikacja danych do zapasowego
centrum danych. Analiza typdw zagrozen/awarii, ocena MTIR
(Mean Time To Recover), ocena okna odtwarzania (Recovery
Point Objective). Komentarz dotyczgcy zaimplementowanej
polityki ochrony przed skutkami awari.

Bezpieczenstwo Anadliza i weryfikacja mechanizmow bezpieczenstwa stoso-
wanych w bazie danych - m.in. analiza uzycia uprawnien, rol
i profili, polityk FGAC, metod uwierzytelniania, konfiguracii
uprawnien na poziomie systemu operacyjnego, stosowania
szyfrowania danych, kopii bezpieczenstwa i komunikaciji
sieciowej, prawidtowego wykorzystywania perspektyw SQL,
procedur PL/SQL, tgcznikdw baz danych (Database Links),
obiektow Directory. Andaliza i weryfikacja mechanizmow
obserwacji uzytkownikéw bazy danych. Komentarz dotyczgcy
zaimplementowanych mechanizmow bezpieczenstwa.

Co jest wynikiem naszego audytu:

Dokument Pisemne opracowanie zawierqjgce sprawozdanie z przepro-
wadzonego badania, jego interpretacje, komentarz oraz
rekomendacje dziatan korekcyjnych. Rozmiar: od kilkunastu
do kilkudziesieciu stron.

Raport otwarcia Raport  otwarcia, podsumowujgcy aktualne  wskazniki
obcigzenia i wydajnosci serwera bazy danych, do
wykorzystania  przy  kolejnych  cyklicznych  audytach
wydajnosci.

Kompetencje Warsztat  praktyczny  omawiajgcy  uzyskane  rezultaty,

objasniajgcy zaobserwowane zjawiska i zakwestionowane
rozwigzania, zawierajgcy instruktaz dla programistow lub
administratorow bazy danych. Czas trwania: od jednego do
kilku dni.
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Forma i sposéb organizaciji ustug

Ustugi Swiadczone przez zespdt 1-4 konsultantéw, pracujgcych: lokalnie w siedzibie
klienta, zdalnie w oparciu o dostarczane przez klienta dokumenty i raporty lub zdalnie z
uzyciem tgcznosci sieciowej VPN.

Kierownik zespotu

Maciej Zakrzewicz - wyktadowca akademicki, naukowiec,
konsultant, ekspert, wieloletni instruktor Oracle University, cztonek
Zarzgdu Stowarzyszenia Polskiej Grupy Uzytkownikow Systemu
Oracle, Oracle Database 12c Administrator Certified Professional,
Oracle Database SQL Certified Expert.

Szczegotowa oferta i wycena

W celu uzyskania szczegotdw realizacji ustugi, indywidualnej oferty i wyceny zapraszamy
do kontaktu z naszym biurem: biuro@explainIT.pl
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